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Quand la psychologie entrave la réponse
aux incidents

Valéry Marchive, Rédacteur en chef adjoint

Qu’est-ce que l'effet Dunning-Kruger ? il s’agit d’'un biais psychologique qui
consiste a surestimer ses capacités. Dans un billet de blog, Gavin Reid,
ancien vice-président de Lancope en charge du renseignement sur les
menaces, désormais passé chez Cisco, que cet effet « suggére que
des personnes relativement peu compétentes sont susceptibles de souffrir
d’'une illusion de supériorité et croire que leurs capacités sont
considérablement supérieures a ce qu’elles sont ». Une illusion issue de la
difficulté a estimer ses propres limites et a évaluer avec précision ses
capacités.

Gavin Reid reléve gu’il ne convient pas forcément d’y voir « un signe de
manque d’intelligence ». Mais il souligne le risque induit par ce biais en cas
d’'incident, et en particulier de sécurité informatique : « 'analyste peut étre
sur-confiant alors qu’il n'est en fait pas assez prépareé ».

Le sujet apparait d’autant plus important a prendre en considération que,
comme le relevait recemment dans nos colonnes Laurent Besset, d’l-
Tracing, les analystes de premier niveau des SOC sont confrontés

. Si 'on ajoute a cela le risque induit par
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leffet Dunning-Kruger, les résultats peuvent s’avérer catastrophiques en cas
d’'incident.

Gavin Reid estime toutefois qu’il N’y a la aucune fatalité. Pour lui, il est
possible de s’assurer que les analystes du SOC sont pleinement préparés et
informés. Surtout, il entrevoit un moyen de limiter le risque - « quel que soit
le niveau de compétence » — en s’appuyant sur des procédures
documentées. Il estime ainsi que « des arbres de décision, des
organigrammes et autres aides organisationnelles peuvent aider a améliorer
la cohérence de I'approche de la réponse pour tous les analystes ».

Au final, il s’agit donc ni plus ni moins que de « standardiser » le processus
d’analyse avec une méthodologie rigoureusement documentée. De quoi

« prévenir la sur-confiance » des analystes et les risques associés. Mais
aussi augmenter le risque d’ennui ? A moins peut-étre de miser sur des
plateformes d’orchestration permettant de fluidifier le travail récurrent des
analystes pour les ouvrir a des taches plus stimulantes.
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Automatisation et orchestration
s'imposent dans la réponse a incident

Valéry Marchive, Rédacteur en chef adjoint

Un conduit par ESG pour Hexadite tend a le montrer :
lautomatisation et 'orchestration deviennent incontournables pour la
réponse aux incidents de sécurité. Ainsi, 62 % des sondés indiquent avoir
déja pris des mesures pour automatiser leurs processus de réponse aux
incidents. Et prés d’'un quart de plus expliquent avoir engagé un projet dans
cette direction. Douze autres pourcents de sondés indiquent prévoir de
lancer un tel projet d’ici 12 a 18 mois.

Pour moitié, ces projets d’automatisation et/ou d’orchestration ont des
objectifs différents : industrialiser la collecte des données de sécurité (50
%), réduire les erreurs dans les processus de réponse aux incidents (49 %),
améliorer la productivité des analystes débutants (47 %), ou encore
augmenter le nombre d’'incidents traités quotidiennement (44 %).

[l faut dire qu’en deux ans, la pression s’est accrue sur les équipes chargées
de la réponse aux incidents. Le volume de données collectées et analysées
a progressé (42 %), mais aussi celui des alertes (39 %), ou encore le nombre
de personnes nécessaires a la réponse aux incidents (38 %) et le temps
requis (38 %).
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Alors, les sondés estiment a 47 % qu'’il est difficile de superviser de bout-en-
bout les processus de réponse aux incidents pour s’assurer que ces
derniers sont correctement traités. Mais 46 % des sondés s’estiment aussi a
la peine pour garder le rythme face au volume de renseignements sur les
menaces, ou d’alertes e sécurité (43 %). Plus d’un tiers estime en outre que
les processus de réponse aux incidents dépendent de trop de processus
manuels, voire d’outils (30 %), ou nécessitent trop d’efforts de coordinations
entre équipes de sécurité et I'lT (33 %).

Au final, 40 % des sondés s’attendent a augmenter significativement leurs
dépenses consacrées a la réponse a incident au cours des deux prochaines
années. 51 % prévoient une légére augmentation.

Ces chiffres produits par ESG tendent a confirmer ce qui

: Fautomatisation et 'orchestration sont
appelées a des systemes d’information.
Certains acteurs comme , , , CyberSponse ou
encore Hexadite semblent bien décidés a profiter de ce mouvement.

Au printemps dernier, Algosec a conduit une sur le sujet, auprés de
350 professionnels de la sécurité informatique dans le monde entier. Plus de
8 sur 10 d’entre eux anticipent une augmentation du recours a
lautomatisation dans la sécurité informatique d’ici a trois ans. Une
progression motivée principalement par celle du nombre de menaces et
d’alertes générées par les systemes de protection, mais également par le
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temps « consacré a des taches manuelles ». Et c’est sans compter avec le

fait que les attaquants aussi recourent a 'automatisation, ce qui renforce le
besoin d’automatisation des défenses.
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L’édition de 2016 de la conférence Black Hat, qui se déroulait la semaine
derniere a Las Vegas, a été 'occasion d’'une premiere : |a finale du défi
Cyber Grand Challenge (CGC), organisé par la Darpa, 'agence américaine
chargée des projets de défense avanceés, et opposant des hackers
totalement cybernétiques, sans la moindre intervention humaine.

Automatisation et
orchestration s’imposent
dans la réponse a incident

Une étape de plus vers Le CGC était en préparation depuis plus de deux ans. Il a « tester les
rautomatisation de la capacités d’'une nouvelle génération de systémes de cyberdéfense
cybersecurite complétement automatisés », combinant « || | GczNzGEG
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